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1 Einleitung

In der nun folgenden Ausarbeitung soll ein Verfahren von I. A. Semaev vorgestellt werden, mit
dessen Hilfe diskrete Logarithmen in einer Untergruppe der Ordpwiger elliptischen Kurve
uber[F,,; in polynomialer Zeit berechnet werden kénnen. Semaev veroéffentlichte diese Methode
in[ }, woran sich auch diese Ausarbeitung orientiert.

Als erstes soll eine kurze Ubersicht tiber die verwendeten Notationen und (mathematischen)
Grundlagen gegeben werden, nahere Informationen tber elliptische Kurven finden sich z.B.
(knapp) am Anfang von\[ ] oder viel genauer und ausfuhrlicher i@i[3€], allgemeinere
verwendete Definitionen etc. iBps99 oder [ ] sowiein| jund [ ]. Beschreibun-
gen von Kryptosystem, die auf dem Problem des diskreten Logarithmus auf elliptischen Kurven
beruhen, findet man z. B. irkpbh94 und [ 1

1.1 Notationen

Im folgenden bezeichnE, einen endlichen Korper mit = p' (p prim) Elementen. Die Cha-
rakteristikp des Korpers sei dabei, um Fallunterscheidungen in den Beweisen und Definitionen
zu vermeiden, ungleich oder3; denn hierbei wirde man das Problem eher mit einer direkteren
Methode I6sen (z. B. ware Ausprobieren in diesen Féllen ein geeigneter Ansatz).

Eine elliptische Kurve tber einem Korp&r wird mit E(K') bezeichnet, abkirzend auch nur
mit E. Ferner wirdnP, P € E(K) als abklrzende Schreibweise fur didache Anwendung
der Gruppenverknipfung verwendet.

1.2 Elliptische Kurven
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Abbildung 1: E(TF53) definiert durchy? = 23 +
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Definition 1 (elliptische Kurve) Eine elliptische Kurvelber einem Koérpetk ist die Menge
E(K) bestehend aus allen Loésungenfinx K einer affinen Gleichung der Form

v’ =123+ Ac+B (A Be K ,4A% +27B*#0) (1)
und einem zuséatzlichen Purd®t

Die Einschrankung A3+-27B2 # 0 verhindert, daR die Gleichung singular wird, die Bezeich-
nungenA und B wie in (1) werden im weiteren Verlauf dieses Textes auch fiir diese Parameter
der elliptischen Kurve verwendet. Zusatzlich zu den Lésungen der Gleichung nimmt man noch
einen weiteren Punk® hinzu, die elliptische Kurve ist somit eine Teilmenge der projektiven
Ebene mitO = [0, 1,0]. Anders ausgedruckt ist eine elliptische Kurve eine Kurve vom Ge-
schlechtl mit einem festgelegten Ursprurd@. Weiterhin ist anzumerken, da die Gleichurig (
eine nichtsingulére Gleichung dritten Grades ist, schneidet eine Gérgde an genau drei
Punkten.

Wir definieren uns nun eine Verknupfurgauf E(K) =: E wie folgt: SeienP, @ € E und
L die Gerade, dig”? und @Q verbindet (bzw. die Tangente dn, falls P = ). R sei nun der
dritte Schnittpunkt vorl. mit £ und L’ die Gerade, di&? und O verbindet. Dann isP + @ der
Punkt, so daff.’ die Kurve E anR, O und P + @ schneidet, dies ist in Abl2 veranschaulicht.

Fur die geometrische Veranschaulichung mag es niitzlich sein, sich den®ait,Punkt im
Unendlichen® (hier also: ,unendlich weit oben*) vorzustellen.

Abbildung 2:Veranschaulichung der Gruppenverknuipfung einer elliptischen Kurve

Man rechnet nach, daf3 diese Verkniipfung wohldefiniert ist(dfidi-) damit eine abelsche
Gruppe mitO als Einheit bildet. Dieses Gruppengesetz kann man auch durch die entsprechenden
Geradengleichungen explizit aufschreiben oder z. BSirgf] 1ll. 82 nachschlagen, so dafd man
nicht auf die graphische Veranschaulichung angewiesen ist.
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Der Name ,elliptische Kurve® ruhrt daher, daf? diese im Komplexen (& (1)) die Rie-
mannschen Flachen sind, die zu den Integralen der Bogenlangen von Ellipsen gehdren, geome-
trisch haben sie wenig mit Ellipsen gemeinsam, Ellipsen haben Geschlerit elliptische
Kurven Geschlecht.

1.3 Diskrete Logarithmen

Definition 2 (DLOG) Das Problem, aus zwei gegebenen Punkte@ < E(FF,) einn zu be-
stimmen, so da® = n P (falls so einn existiert), wird als das Problem delskreten Logarith-
musoder DLOG (in E(IF,) zur BasisP) bezeichnet, Schreibweise:= dlogp(Q).

Die Bezeichnung ,diskreter Logarithmus* kommt von der Bezeichnung desselben Problems
in multiplikativ geschriebenen Gruppen, da es sich nur um eine andere Schreibweise der Grup-
penverknipfung handelt (abelsche Gruppen werden zumeist additiv geschrieben), verwendet
man auch sinnvollerweise diese Bezeichnung, zumal die ,optisch* ndherliegende Bezeichnung
.diskretes Teilen“ 0. &. nicht an ein schwieriges Problem denken laft.

Im allgemeinen ist bis jetzt zur Losung des Problems des diskreten Logarithmus auf ellipti-
schen Kurven kein effizientes Verfahren bekannt. In einigen Spezialféallen kennt man aber sehr
wohl Verfahren, von denen hier eines untersucht werden soll, dasin9$ beschrieben wird.

Auf diesem Artikel beruht auch diese Ausarbeitung, weitere Falle werden z. BIGvV/P3]
behandelt, und bei der Benutzung eines Kryptoverfahrens, das auf dem DLOG auf elliptischen
Kurven beruht, ist darauf zu achten, daf3 man nicht in einen dieser Spezialfélle gerat.

2 Uberblick tiber das Verfahren

Das Problem des diskreten Logarithmus auf elliptischen Kurven wird von einigen Public-Key-
Kryptosystemen benutzt, da sich, gegebea E(IF,), die Koordinaten vom P in O(log n log® q)
Bitoperationen berechnen lasser{p94 Proposition VI.2.1.), wenn die elliptische Kurve als
WeierstralR3-Gleichung (wie irnl)) gegeben ist, aber, wie oben schon erwahnt, im allgemeinen
Fall keine polynomialen Algorithmen zur Berechnung des DLOGs bekannt sind. Konkrete Be-
schreibung von Kryptoverfahren, die auf elliptischen Kurven beruhen, findet man in der in
erwéhnten Literatur.

Hier soll nun ein Verfahren zur polynomialen Berechnung des diskreten Logarithmus in be-
stimmten Sonderfallen vorgestellt werden, das I. A. SemaevdnmP§ beschreibt und an dessen
Artikel sich auch diese Ausarbeitung halt.

Im folgenden sei der diskrete Logarithmus von einem Puplkdur BasisP gesuchtyn :=
dlogp(Q) oder@ = nP. Das Verfahren von Semaev ist dann anwendbar, wenn dievon
erzeugte zyklische Untergruppe die Méchtigkeit der Charaktefidek der elliptischen Kurve
zugrundeliegenden Korpers besitzt. Liegt dieser Fall vor, gibt es einen effizient zu berechnenden

'Die Charakteristik eines endlichen Kérpds, ¢ = p' undp prim, istp.
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Monomorphismus (im folgendens genannt) von P) C E(F,) in die additive Gruppe des
KorperskF,, in der wir bekanntlich recht leicht rechnen kénnen.

Auf die Gleichung = nP unseres gegebenen Problems wenden wir nun diesen Monomor-
phismus¢ an und erhalte®(Q) = n¢(P), was wir nun, da wir uns ifi*, befinden, leicht zu
n= % auflésen kénnen, womit wir den diskreten Logarithmus durch zweimaliges Auswerten
von ¢ und einer kurzen RechnungIiry, erhalten.

Wenn wir nun, wie im folgenden dargelegt wirgl,in polynomialer Zeit berechnen kénnen,
kdnnen wir in unserem betrachteten Spezialfall diskrete Logarithmen effizient berechnen und
machen diese Falle damit unbrauchbar fir die Anwendung in Kryptosystemen.

3 Funktionsweise

Im folgenden werden zuerst weitere notwendige Definitionen gebracht, um den Monomorphis-
mus¢ definieren zu kénnen und wichtige in den Beweisen verwendete Begriffe in Erinnerung zu
rufen, im néachsten Teil folgen dann Beweise zur Existenz und zur Komplexitat der Berechnung.

3.1 Derivationen und Differentiale

Der folgende Abschnitt bringt einige Definitionen augip7] IV.1. Dort finden sich auch Be-
weise der in den Definitionen eingeschobenen Bemerkungen und einiges mehr zum Thema De-
rivationen und Differentiale.

Definition 3 (Derivation) Sei M ein Vektorraum tber einem Funktionenkorpdt/ K. Eine
Derivation(von F'/ K) ist eine K -lineare Abbildung): F — M, die die Produktregel

o(u-v)=u-6w)+v-6(u) (2)
fur alle u,v € F erflllt.

Aus (2) ergeben sich u. a. folgende Eigenschaften:
1. 6(a) =0 (a€K).

2. 6(z") =nz""t-§(z)furz € F,n > 0.

3. char(K) =p>0=6(z") =0furallez € F.

4. 0(xfy) = (y-o(x) —x-0(y))/y* (z,y € FLy #0).

27ur Erinnerung: das ist ein injektiver Homomorphismus.

3In unserem Fall betrachten wir den FunktionenkorfigtE) einer elliptischen Kurve, der durch den Quotienten-
koérper vonK [X]/I(E/K) gegeben ist, wobei(E/K) das von allen Polynomen a$§[X | erzeugte Ideal ist,
die an allen Punkten voA' Null sind.
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Beweis: Die Aussagen ergeben sich sofort durch Nachrechnen anhand der Definition, Regel
3, die fur die Funktionsweise des Verfahrens wesentlich ist, ergibt sich aus den Regeln dariber
und mit der aus der Algebra bekannten Reget= 0 Vz € F, wennp = char(K). |

Definition 4 (Derivation beziiglichx) Seix ein separierendes transzendentes Element des Funk-
tionenkorpersF'/ K. Die eindeutige Derivation,: I — F von F//K mit der Eigenschaft
d:(z) = 1 wird die Derivation bezuglich: genannt.

Definition 5 (Differential) AufZ := {(u,x) € F x F : zist separabél definieren wir eine
Aquivalenzrelation- durch

(u,x) ~ (v,y) = v =u-0y(z).

Die Aquivalenzklasse vofu,r) € Z bezlglich~ schreiben wir alsudz und nennen sie
Differential von F'/ K. Die Aquivalenzklass@, =) wird einfach mitdz bezeichnet.

Eine mehr funktorielle Definition von Differentialen und degferentialmodulsfindet man
in| 111.8.
3.2 Divisoren

Definition 6 (Divisor, Divisorengruppe, Grad) Die DivisorengruppeDiv(C') einer KurveC
ist die von den Punkten erzeugte freie abelsche Gruppe, d. Riesor D € Div(C) ist eine

formale Summe
D= Z npP
PeC

mitnp € Z undnp = 0 fir fast alleP € C.
Der Grad vonD ist definiert als

deg D = Z np.
pPeC

Definition 7 (Hauptdivisor) Ein Divisor ist einHauptdivisor wenn er die Form

(f)=>_ ordp(f)P

mit einer rationalen Funktion (in diesem Fall ,Polynom durch Polynonf“pesitzt.ordp(f)
bezeichnet hierbei die Nullstellenordnung der Funktfoam PunktP.

Definition 8 (lineare Aquivalenz von Divisoren) Zwei DivisorenD;, D, heiRenlinear aqui-
valent wennD; — D, ein Hauptdivisor ist.
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Definition 9 (Divisoren von Grad 0) Die Gruppe
Div’(C) := {D € Div(C) : deg D = 0}

bezeichnen wir al§&ruppe der Divisoren von Gray sie enthélt also die Divisoren, deren Ko-
effizienten sich z0 addieren und bildet eine Untergruppe vbiv(C').

Definition 10 (Divisorenklassengruppe)Die DivisorenklassengrupfdederPicard-Gruppgvon
C, bezeichnet miPic(C) ist der Quotient voiv(C') durch die Untergruppe der Hauptdiviso-
ren.

Der Grad0-Teil der Divisorenklassengruppen v6h bezeichnePic’ (C) ist der Quotient von
Div’(C) durch die Untergruppe der Hauptdivisoren.

Eine elliptische Kurvel ist isomorph zum Grad-Teil der Divisorenklassengruppe, wobei
ein PunktQ einem DivisorDg = > n7T entspricht, wenr@ in E eine Summe der Punkte
T mit Vielfachheitny ist. Ist ferner@ € (P), dann istpDg ein Hauptdivisor, geschrieben
(fg) = pDg fur eine Funktionfg auf £.

3.3 Der Monomorphismus ¢

Wir definieren mit einem festen Punkte (P) \ {O}:

¢: <P> - (llquv"i_)
Q — AR
O — 0.

Fur|(P)| = char(IF,) ist diese Abbildung wohldefiniert (Beweis folgt in Lemrfig in die-

sem Fall istp ein injektiver Homomorphismus.

»(Q) = ;f%(R) lafst sich durch eine rekursive Zerlegung berechnen (Details siehe Beweis
von Lemma3), bei dieser Zerlegung mit Tief@(log p) treten pro Zerlegungsschritt nur kon-
stant viele neue Elemente auf, wobei die Berechnungen in einer Kérpererweiterulig von
maximal Grad 3 durchgeftihrt werden kdénnen.

Somit 1&Rt sichy in O(logp) Schritten berechnen, d. h. der Aufwand zur Berechnung des
diskreten Logarithmus ist in unserem Fall polynomial in der Bitldange des zugrundeliegenden

Korpers.

4 Details

In diesem Abschnitt soll zuerst dargelegt werden, dal3 der Monomorphisinusetrachteten
Fall Gberhaupt existiert (Lemm& 2), danach geht es dann um seine effiziente Berechnung
(Lemma3).
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4.1 Warum funktioniert das Verfahren?

Im folgenden nehmen wir an, da3 der Pufke E(FF,) =: E eine Untergruppe der Ordnupg
erzeugt. Weiterhin sek € (P) \ {O} fest. Ferner notieren wir mitz einen lokalen Parameter
am PunktR (dessen Koordinatefxr, yr) seien, fallsk # O). Wenn R nicht die Ordnun@
besitzt und auch nicl® ist, dann seip = x — xg. FallsR # O von Ordnung@? ist (dann hai?
die Koordinater(z g, 0)), dann setr = y. Schlief3lich seip = z/y.

Abkirzend wird oft die Schreibweisg = % (analog fur andere Funktionen) verwendet.

Lemma 1 Seif eine Funktion auf’, so daf¥ f) = pD fur einen DivisorD, der kein Hauptdi-
visor ist, undf’ = df /dz die Derivation vonf bezuglichz. Dannist(f’) = (f) — (y).

Beweis: Sebrdg(-) die Bewertung am Punkp und D = ) ngQ. Setze nurf = thfl,
wobei f; regular im Punkt), f1(Q) # 0.

Zuerst betrachten wir den Fall, déRnicht im Divisor der Funktiony ist, d. h.Q) hat weder
Ordnung2 noch giltQ = O. Also istdf /dz = df /d(z — zq) = thdfl/dtQ. Die Funk-
tion dfy /dtg ist im Punkt@ regulér ([51186]). Dann istordg(f') = plg + mg mit mg =
ordg(dfi/dtg) > 0.

Sei nun@ von Ordnung2, dann gilt

d _dfdy _ p32+ Adf
de  dydr 2y dy

mit dy/dz = (3z% + A)/2y. Daordg((3z* + A/2y)) = —1, istin diesem Falbrdg(f') =
plg + mg — 1 mit mg = ordg(dfi/dtg) > 0.
Als letztes betrachten wir nuf) = O. Dann ist

4 _ddy <> —o'+ Ao+ Bdfy
dz  d7 dx Y 23 3
mit d(z/y)/dx = (—23 + Az + B)/2y3. Also erhalten wirordg(f’) = plg + mg + 3, da
ordo((—2® + Az + B)/2y?®) = 3 undmg = ordg(df1/dtg) > 0.

SeinunD; = ) mqQ. Wir wir gerade gesehen haben, I3f ein nichtnegativer Divisor, da
aber andererseits’’) = (f) — (y) + D1, ist D; ein Hauptdivisor. Somit giltD; = 0 und die
Behauptung ist bewiesen. ]

Lemma 2

¢ (P) — (Fg,+)

f/
Q — )
O — 0

#(Q) ist wohldefiniert und eine (injektive) Einbettung V@ in die additive Gruppe voft',.
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Beweis: Zuerst zeigen wir, dafd wohldefiniert ist. Seiengg,DQ linear aquivalente Divi-
soren. Also gibt es nach der Definition von linearer Aquivalenz bei Divisoren @eind der
Definition von Hauptdivisor (Def7) eine Funktiory, so daflyg) = Dg — D@. Wenn nun also
(f) =pDg, dannistg” f = fq; denn

(9"f) = p(9) + (f) = p(Dqg — Dg) +pDg = pDqg — pDgy + pDg = pDq = (fg)-
Esgilt f,/ fo = f'/f, da
fo=(")Vf+df =p  +°f =g"f

nach den Rechenregeln bei Derivationen &usind somit

fo_gt 1

fo 9of f
Bei diesem Schritt benétigen wir auch, da®)| = p, da ansonsten die Bedingugﬁg =gPf
nicht gelten wiirde, so ist nun abefQ) wohldefiniert.

Nun kann man immeD, rational Ubetl, wahlen und so erhalt maff,/ fo(R) € Iy, daR

als Punkt der elliptischen Kurve rational Gl¥€y ist.

Um nun zu zeigen, dafzein Homomorphismusist, s&); € (P)und(fg,) = pDg,,i =1,2.
Wir setzen aulBerdeg, g, = Dg, + Dg,. Nun ist

(le-i-Qz) :pDQ1+Q2 = (lefQ2)7
und deshalb sind die Funktionefy, +¢, und fg, fo, bis auf eine multiplikative Konstante
gleich. Daher ist nun
f&1+Q2 leféQ2+fé?1fQ2 _f{Q1+@

fQ1+Q2 B lesz B le sz

und ¢ ein Homomorphismus.

Da ¢ auf (P) nicht verschwindet, ist es injektiv und somit ein Monomorphismus. Die Kon-
struktion dieses Monomorphismus kann auch aus einem allgemeinen Ergebnis vorcseir@ ([
S. 40-41]) ableiten. ]

4.2 Wieso ist dieses Verfahren schnell?

Lemma 3 Sei@ € (P). Dann kann man den Wert der Funktigf/ fo am Punkt? mit O(In p)
Operationen inF, berechnen.

Beweis: Wir wahlen un®g = (Q + 5) — (5), wobeiS ein Punkt der Ordnung ist. Ferner
notieren wir mity;, die Funktion, die durch

(Yr) = k(@Q+5) — (kQ +5) — (k= 1)(5)
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definiert ist.
Es gilt

(Yp) =p(Q +S) — (pQ + ) — (p— (S) =p(Q + 5) — (5) = (p — 1)(S) = pDgq

und somit isty,, = f bis auf eine multiplikative Konstante.
Seinunk = k1 + ko, k; > 0. Nach | } gilt dann die folgende Gleichung

YAk ke = Yy Uk s (3

wobei ), 1, eine Funktion ist, die

(Akpky) = (BQ +S) — (F1Q + 5) — (k2Q + 5) + (5)

erfillt.
Gleichung B) 6ffnet uns nun eine Methode zur Berechnung des Funktionsmg%;@%(R).
Aus (3) erhalten wir namlich

w;c/wk = w;cl /wkl + w%g /ka - )\21,@//\1@1,1@

und kénnen somit die Funktiogy, /1, durch eine Linearkombination vafi(In k) verschiede-
nen Funktionen der Formy , /Ay, k, ausdriicken. Zwar wird hier auf den ersten Blick ein
Baum aufgebaut, der die Auswertung WOk) Funktionen erfordert, durch geeignete Wahl der
k1, ko ist es aber moglich, dal? bei jeder weiteren Baumtiefe nur konstant viele neu auszuwer-
tende Funktionen hinzukommen, somit kommt man@(ih ) Funktionsauswertungen.

Seien numy, r, undxy wie folgt definiert:

(Mhy kn) = ((B1 + k2)Q + 8) + (—k1Q + 5) + (—k2Q + ) — 3(95),

(ki) = (KQ + 5) + (=kQ + 5) — 2(5),

wobei zu bemerken ist, daf, i, (X — S) undxg, (X — S) lineare Funktionen in;, y sind. Die
Koeffizienten dieser Funktionen werden bestimmt durch die Koordinaten der Rénkté,)Q,

k1Q und ko Q).
Aus

(M ko, 1)) = (k1 +k2)Q + 8) + (—k1Q + 5) + (—k2Q + 5) — 3(S5)

—(F1Q+5) = (k1@ + 5) +2(5) = (k2Q + 5) — (=k2Q + 5) +2(5)
= (kQ+S) — (l1Q+S) — (k2Q +5) + (S) = (Nt )

erhalten wir

_ -1 -1
Aoy by = Nk ke Bgpy Ky

10
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und man errechnet sich durch Anwendung der Derivationsrechenregeln

M _ < k1 ko )l <F&k1/€k2>

Merks  \ Bk Bk, Mk ks
Bk ER Ty ey — TRy ke (K Ky + K, Kk ) (Fékl ’fk'g)
B K Ky Tk ks

! ! !/
Mer ke Bk Kk, T Ky Ky

Nk1 k2 Kki Rk

/ /
Mk ko Kk, Ky

Nk1 ko Kk, a7

Die Funktionen der letzten Zeile dieser Gleichung kénnen durch die folgenden Betrachtungen
bestimmt werden. Séi= ax+by+c eine beliebige i, y lineare Funktion und; = §(X +5).
Wir missen den Wert der Funktiah/d; an einem PunkR bestimmen und driicken dazu diese
Funktion durch die Funktionetelta, &' aus, wobebd’ = dé/dx = a + b(3z% + A)/2y (A aus
der Definition der verwendeten elliptischen Kurve). Wir habén= (2y¢’)(dx/2y) und wissen
aus [il86, 1. 85], daRdx/2y ein invariantes Differential auF ist, d. h.(dz/2y)(X + S) =
(dx/2y)(X) fur alle S € E. Wenn wir nund, = 2yd’ einflhren, erhalten wido(X + S) =
d2(X + S)(dz/2y) und sod; = d2(X + S)/2y und schlieBlich

& 5a(X +S)

& 290(X +8) @)

Also missen wir die Werte vof (In k) Funktionen der Bauatt /6 auswerten, deren Koeffi-
zienten durch die Koordinaten der Punkte + k2)Q, k1Q und k2@ bestimmt sind. Insgesamt
haben wirO(In k) solcher Punkte auszuwerten, da die Punkte dieser Menge durch dieselbe
Menge ausgedruckt werden, ist die Komplexitat dieser Berechnung nicht méh(ials) Ope-
rationen inlF,.

Aus (4) folgt auBerdem, dafd die Funktione[ghkz/mﬂ,k2 und ﬂ;ﬁ/mki an R regular sind.
Also bendtigt insgesamt die Komplexitéat der Auswertung der Funktionswerte;, an R nicht
mehr alsO(In k) Operation inlF,. Genauer gesagt werden die obigen Berechnungen in einer
Korpererweiterung voit', ausgefihrt, die man durch Adjungation des Punktes der Ordaung
erhalt, aber da diese Erweiterung hochstens Graal, ist der Aufwand fiir diese Operationen
proportional zu denen iff,. [ |

Aus Lemma3 folgt, dafd die Komplexitat des diskreten Logarithmusproblems in der Gruppe
(P) nicht mehr al€)(In p) Operationen il ; betragt. Tatsachlich mussen wir, unzu erhalten,
so dal = nP in E(IF,) gilt, die Wertep(Q)) und¢(P) € IF, wie in Lemma3 berechnen und
daraus schliel3lich = % durch Rechnung iiir,, womit wir dann den diskreten Logarithmus
berechnet hatten.
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5 Schluf

Wenden man also dieses Verfahren von Semaev atipish (@) in E(IF,) mit O(log p) Schrit-

ten berechenbar, fall§P)| = char(lF,) =:p. Somit ist das DLOG-Problem in diesem Fall
polynomial in der Lange der Eingabe (hier also die Problemgréf3e und somit die Gro3e des
zugrundeliegenden Korpers) losbar und fur eine Verwendung in Kryptoverfahren somit nicht

geeignet.
Diese Methode laR3t sich auRerdem durch Ausnutzen eines Verfahrens von Pohlig-Hellmann
(q ]) auf den Fall|(P)| = p*® erweitern, wie in Vortrag![ , 1.3] ausgefiihrt. AuRerdem

hat H.-G. Ruck die hier vorgestellte Methode von Semaev auf Kurven beliebigen Geschlechts
erweitert ([ ]).

Als GegenmalRnahme, um dieses Verfahren gar nicht erst ausnutzen zu kénnen, sollte man bei
der Wahl der einem Kryptoverfahren zugrundeliegenden elliptischen Kurve darauf achten, dal3
p1|E(F,)|. Die dabei benétigte Anzahl der Elemente der elliptischen Kurve ist polynomial in
der GrolRe des verwendeten Korpers berechenbain{]]), somit kann man die Anwendung
des beschriebenen Verfahrens verhindern, da es dann keine Untergruppe der @rdabag
kann und das Verfahren schon an der (Nicht-)Existenz des Monomorphissulneitert.

Literatur

[Bos99] BoscH, SIEGFRIED: Algebra Springer Verlag, Berlin, Heidelberg, New York, 3.,
Uberarb. und erg. Auflage, 1999.

[Eis95] EIseNBuD, DavID: Commutative Algebra with a View Toward Algebraic Geometry
GTM 150. Springer Verlag, New York, 1995.

[Har77] HARTSHORNE ROBIN: Algebraic GeometryGTM 52. Springer Verlag, New York,
1977.

[Kob94] KoBLITZ, NEAL: A Course in Number Theory and Cryptograpl&TM 114. Sprin-
ger Verlag, New York, 2. Auflage, 1994.

[Kob99] KosLITZ, NEAL: Algebraic Aspects of CryptographyACM 3. Springer Verlag,
Berlin, Heidelberg, New York, 1999.

[MOV93] MENEZES ALFRED J., TATSUAKI OKAMOTO und SC0OT A. VANSTONE Redu-
cing Elliptic Curve Logarithms to Logarithms in a Finite FieldEEE Transactions
on Information Theory, 39(5):1639-1646, September 1993.

[PH78] PoHLIG, STEPHEN C. und MARTIN E. HELLMAN: An Improved Algorithm for
Computing Logarithms over GF(p) and Its Cryptographic SignificandeEETIT:
IEEE Transactions on Information Theory, 24(1):106-110, January 1978.

12


http://www.roehri.ch/~sr/studium/ecc-semaev/

http://www.roehri.ch/“st/studium/ecc-semaev/

[Riic99]

[Sch8s]

[Sem93]

[Sem98]

[Ser58]

[Sil86]

[Sti97]

[UnrO1]

RUcCK, HANS-GEORG On the discrete logarithm in the divisor class group of curves.
Math. Comput., 68(226):805-806, 1999.

ScHOOF, RENE: Elliptic curves over finite fields and the computation of square roots
mod p.Math. Comput., 44:483—-494, 1985.

SEMAEV, |. A.: BuicTpriil anroputM BLiuucieHus cuapuBanus A. Beiias
Ha sJIMOTUYeCcKol kpusoii. In: International Conference “Modern Problems in
Number Theory”, Russia, Tul&ept. 20-25 1993. Abstracts of papers.

SEMAEYV, |. A.: Evaluation of discrete logarithms in a group pftorsion points of
an elliptic curve in characteristip. Mathematics of Computation, 67(221):353-356,
Januar 1998.

SERRE, J. P.:Sur la topologie des variétés algébriques en charactéristiguén:
Symposium Internacional de Topologia Algebraica (México 195@&jten 24-53,
Mexico City, 1958. La Universidad Nacional Autbnoma de México.

SILVERMAN, JOSEPHH.: The Arithmetic of Elliptic Curves GTM 106. Springer
Verlag, New York, 1986.

STICHTENOTH, HENNING: Algebraic Function Fields and CodesUniversitext.
Springer Verlag, 1997.

UNRUH, DOMINIQUE P. G.: Diskrete Logarithmen in supersingularen ellipti-
schen KurvenSeminarvortrag Seminar Kryptographie und Mathematik, Universitat
Karlsruhe, Wintersemester 2000/2001ttp://www.unruh.de/DniQ/ueb/
krmath_ausarbeitung.ps.gz , 2001.

13


http://www.roehri.ch/~sr/studium/ecc-semaev/
http://www.unruh.de/DniQ/ueb/krmath_ausarbeitung.ps.gz
http://www.unruh.de/DniQ/ueb/krmath_ausarbeitung.ps.gz

	Inhaltsverzeichnis
	Einleitung
	Notationen
	Elliptische Kurven
	Diskrete Logarithmen

	Überblick über das Verfahren
	Funktionsweise
	Derivationen und Differentiale
	Divisoren
	Der Monomorphismus 

	Details
	Warum funktioniert das Verfahren?
	Wieso ist dieses Verfahren schnell?

	Schluß
	Literatur

