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1 Einleitung

Einer der Algorithmen, der Quantum Computing auch auf3erhalb der direkt damit befal3ten For-
scher bekannt machte, war der Faktorisierungsalgorithmus von Shor, da dieser (wenn er denn
einmal realisiert wird) dazu benutzt werden kann, viele heute gangige Kryptosysteme wie z. B.
RSA zu brechen.

Die besten heute bekannten klassischen Algorithmen (Number field sieve) zur Zerlegung ei-
ner Zahk in ihre Primfaktoren haben eine Laufzeit vore 108 ™)'/ (o logn)**) \wanrend Shors
Faktorisierungsalgorithmus auf einem Quantencomputeif(iiog 1) (log log n)(log log log
n)) (und zusatzlichO(logn) klassische Nachbearbeitung) bendtigt. Er beruht auf folgenden
Grundgedanken:

e Man kann mittels eines probabilistischen Algorithmus die Faktorisierung auf die Bestim-
mung der Ordnung itZ,, (Miller 1976) reduzieren.

e Der Funktionsgraph vom — x® mod n, den man zur Bestimmung der Ordnung benétigt,
wird durch Quantenparallelismus gewonnen, so dal3 der aufwendigste Schritt in diesem
Verfahren die Eigenschaften des Quantencomputers sehr gut ausnutzt.

¢ Die Periodenbestimmung dieses Graphen, d. h. das Herausrechnen des durch die Modulo-
Operation entstandenen Offsets, wird mittels der auf Quantencomputern ebenfalls effizient
durchfihrbaren diskreten Fourier-Transformation erreicht.

Diese Ausarbeitung des Promseminar-Vortrages beruht hauptsachlichradf] (nahezu
identisch mit | 1), auBerdem wurden einige Hinweise atis$4 und [ ] ergénzt.
Betreut wurde ich von Pawel Wocjan, bei dem ich mich daflr herzlich bedanken méchte.

2 Reduktion der Faktorisierung auf Bestimmung der
Ordnung

2.1 Vorgehensweise

Die Ordnungr eines Elementes € Z,, ist die kleinste nattrliche Zahl, so daf3
2" =1 mod n. (1)

Die Faktorisierung vom wird nach Miller wie nachfolgend aufgefuhrt auf die Bestimmung
der Ordnung zurtickgeftihrt. Zunéchst seies pq, p, ¢ # 2 und Primzahlen (ansonsten schritt-
weise Vorgehensweise, falls= p;- ... pg).

Zuerst bestimmt man die Ordnumgeines zuféllig gewahlter (¢ {2,...,n — 1}). Dies
ist (bis jetzt) klassisch nicht effizient méglich und hierzu wird auch bei Shors Algorithmus der
Quantencomputer verwendet.
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Nun erhalt man die Primfaktoren vendurchp = ggT(2"/? — 1,n) undg = ggT(x"/? +
1,n), denn
(272 =1)(2"?+1)=2"—1=0mod n (2)

Falls » ungerade (dann ist"/2 undefiniert) oderz’/2 = —1 mod n (es ergeben sich die
trivialen Faktoren als Losung) ist, funktioniert diese Methode allerdings offensichtlich nicht,
man mufd es dann erneut mit einem andergersuchen.

DalR man solche Zahlen findet, kann man sich auch so verdeutlichen:

Die Gleichung

22 =1modn 3

hat immer die trivialen Losungen = +1 mod n. Wennn eine Primzahl ist, dann sind dies
die einzigen Lésungen, anderenfalls gibt es weitere Losungen. Betrachten wir dazu folgende
Gleichungen:

1 = lmodp (4)
r1 = 1modg
ro = —lmodp (5)
r9 = —1modyq
r3 = 1lmodp (6)
r3 = —1modyq
ry = —1modp @)
r4s = 1modg.

In jedem Fall istz? = 1 mod p undmod ¢, so daR §) erfullt ist. Nach dem Chinesischen
Restsatz ([ ]) hat jede dieser Gleichungen eine eindeutige Lésmiod » und wir erhal-
ten aus den beiden letzten Gleichunggh= « und x4 = —a mod n ein Paar nichttrivialer
Losungen. Soista + 1)(a — 1) = 0 mod n unda £+ 1 # 0 und somit teiltn (a + 1)(a — 1)
aber nichtz + 1 und der gré3te gemeinsame Teiler vonnda + 1 ist ein nichttrivialer Faktor
vonn.

2.2 Wabhrscheinlichkeit fur erfolgreiche Reduktion

Die Wahrscheinlichkeit, daR ungerade oder’/? = —1 mod n ist, also daR mittels der Re-
duktion fur einz keine nichttrivialen Faktoren ermittelt werden kénnen, ist kleih& (bzw.
1/2%=1 mit k als Anzahl der unterschiedlichen ungeraden Primfaktoremyon

Seienp undq die Primfaktoren vom undr, =: 2%, die Ordnung vorn: mod p bzw. rq =:
27y vonx mod ¢ (miti, j maximal), damit ist- = kgV (r,,, ;) mod n.

Der Algorithmus funktioniert nicht, falls = j, denn dann ist entwedemungeradei(= j =
0) oderz™»/?2 = —1 mod p und2"/? = —1 mod ¢ (%, bzw. Z, sind zyklische Gruppen), so
daRz” = —1 mod n.
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Nach dem Chinesischen Restsatz kdnnen wir anstaitwahlen auckr, undz, wahlen, so
daf3z sich ausr = =, mod p undz = x, mod ¢ ergibt. Dap undg Primzahlen sind, sind die
multiplikativen Gruppemod p bzw. mod ¢ zyklisch, sodaB g = j) < 1/2.

Diese Argumentation funktioniert analog, fatls= p;- ... p.

2.3 Beispiel fir n=3%x5=15

Dies wird nun noch einmal an einem kleinen Zahlenbeispiel verdeutlicht (um die Zahlen nicht
zu grold werden zu lassen, wurde hier fir den Fall, daf3 die Gewinnung der Primfaktorzerlegung
aus der Ordnung nicht funktioniert, die etwas ungunstige Zakt —1 mod 15 gewahlt).

modlb5  mod3 modb

i 20 14% | 20 14F | 20 14

0 1 1] 1 1] 1 1

1 2 14| 2 2| 2 4

2 4 1|1 1 1| 4 1

3 8 14| 2 2| 3 4

4 1 11 1 11 1 1

5 2 14| 2 2| 2 4
Ordnung| 4 2|2 2[4 2

242 —1)(2Y2 +1)=3%5

(1422 —1)(14%2 1) = 13 % 15

Abbildung 1: Beispiel fir Reduktion Faktorisierung auf Ordnungsbestimmung
Wie man sieht, ist die Ordnung vart mod 3 undmod 5 jeweils 2, so daR4%/2 = —1
mod 15 und sich somit die triviale Losung ergibt.
3 Realisierung beim Quantencomputer

3.1 Ubersicht

Zur Bestimmung der Ordnung werden durch einen Quantencomputer folgende Schritte durch-
gefiihrt ¢ sei 2er-Potenz mit? < ¢ < 2n?):

e Herstellung der Gleichverteilung der Funktionsargumeate-Q, ...,q — 1 in Superpo-
sition)

e Berechnung des Funktionsgrapher- z* mod n (Quantenparallelismus)
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e Anwendung der diskreten Fouriertransformation @f

e Messung

Der entsprechende Quantenschaltkreis sieht dabei schematisch wie folgt aus, wobei H die
bekannte Hadamard-Matrix darstellt, E die modulare Exponentation, DFT die diskrete Fourier-
transformation au¥, und B die Messung zur Standardbasis symbolisieren.

_H_

DFT

PO E

Abbildung 2: Schema des Quantenschaltkreises

3.2 Herstellung der Gleichverteilung

Jedes Bit des ersten Registers wird mittels einer Hadamard-Transformati% @oy + |1))
gesetzt, um die Zahlethmod ¢ zu reprasentieren:

1 1 1

Fur mehrere Bits ergibt sich somit
H, = ®,H. (9)

Dies laft sich gut rekursiv implementieren:

H, = ( sz _H:j ) : (10)
Somit erh&lt man, wenn man diese Transformation aufein{0, 1}™ anwendet
1 2l '
Hylz) — [p) = VT ;0 (=1)*"2) (11)
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(- bezeichne hier das Standardskalarprodukt iit§grund unser Quantencomputer zur Fak-
torisierung ist nach der Anwendung der Hadamard-Transformation nun in folgendem Zustand:

1 !

%Z |a)10). (12)
a=0

3.3 Modulare Exponentation

Unsere Transformationen bei einem Quantencomputer missen unitér, also insbesondere rever-
sibel sein, deshalb fihren wir unseren Eingabeweginfach in einem zusatzlichen Register
weiterhin mit und legen den Funktionswert in einem weiteren, vorher nujOinitelegtem Re-
gister ab:

|a)|0) — |a)|z® mod n). (13)

Die Modulare Exponentation ist effizient durchflhrbar, z. B. mittels Square-and-Multiply

und Schénhage-Strassen fur die dabei auftretenden Multiplikatione® (Hitlog I log log 1)

Zeit- undO(lloglloglogl) Speicheraufwand oder mit ,gew6hnlicher* Multiplikation mit ei-

nem Aufwand vonO(13) an Zeit undO(l) an Speicherl(bezeichnet hierbei eineBit-Zahl).
Trotzdem stellt sie die langsamste Operation des Faktorisierungsalgorithmus dar. Allerdings
ist es interessant, dal’ der Schénhage-Strassen-Multiplikationsalgorithmus die schnelle Fourier-
Transformation benutzt, die die Grundlage fur viele Quantenalgorithmen darstellt. So ist es
vielleicht denkbar, dal3 dadurch sogar die Ganzzahl-Multiplikation auf einem Quantencompu-
ter beschleunigt werden kdnnte, was zu einem besseren asymptotischem Verhalten des Quan-
tenfaktorisierungsalgorithmus fiihren wirde und u. U. sogar das Brechen von RSA auf einem
Quantencomputer asymptotisch schneller machen kdnnte als die RSA-Verschlisselung auf ei-
nem klassischen Computer (ndheres zur schnellen Implementation des Shor-Algorithmus wird
in [ ] geschildert, dort findet sich auch eine Variante, die die FFT zur Multiplikation ver-
wendet).

Diese klassischen Algorithmen lassen sich als Quantengatter realisieren, wobei darauf ge-
achtet werde muf3, dal3 die verwendeten Operationen reversibel sind. Insbesondere muf dabei
ein Zwischenspeicher wieder aifjesetzt werden, dies kann aber nicht direkt geschehen, son-
dern kann nur Uber einen Umweg erreicht werden. Um nun zu Uberprifen, ob die bisherige
Rechnung korrekt war, kann man nun diesen Zwischenspeicher messen, wird ein Wert ungleich
0 gemessen, wiederholt man die Rechnung, anderenfalls ist man zudem sicher, daf? jede Ampli-
tude ungleichd durch die Messung zerstort wurde und kann somit u. U. sogar die Genauigkeit
erhdhen. Diese Methode heif3t ,quantum watchdog“- oder auch ,quantum Zeno“-Effekt. Da die
Messung aber auch einen Aufwand darstellt, mif3te noch getestet werden, ob der Gewinn an
Genauigkeit an dieser Stelle eine Geschwindigkeitsverbesserung des gesamten Algorithmus be-
wirkt.
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Man erhélt nun folgenden Zustand nach Anwendung der Funktion:

1 !

% Z |a)|z®* mod n) (14)
a=0

250 T T T T T T

200 y

150 —

100 —

Abbildung 3: Beispiel eines Funktionsgraphen der modulo-Exponentatidifiinod 63 (¢ =
128)

3.4 DFT,

Als nachsten wichtigen Schritt fihren wir nun die diskrete Fouriertransformaiiah g auf
unserem ersten Register aus, di@® < a < ¢) wie folgt abbildet:

14 o
ja) = —= D [e)ePmiecs, (15)
\/a c=0

Das heif3t, wir wenden die unitare Abbildung auén, die der Matrix mit derja, c¢)-Ein-
trdgen ﬁem‘“/q entspricht. Diese Transformation ist auf einem Quantencomputer effizient

durchfiihrbar DFT2» in O(n?) moglich, im Gegensatz dazu benétigt man dabei auf einem
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klassischen Computer mittels der Fast Fourier Transformadi@i'n) Schritte) und Thema
eines eigenen Vortrages.
Wir erhalten nun den folgenden Zustand:

1 qg—1qg—1 '
- Z Z €2™19¢/4|¢) | mod n). (16)
q a=0c=0

)y LA upy LA X

Abbildung 4: Ergebnis der Anwendung der DFTir n = 187, ¢ = 804

4 Auswertung des Ergebnisses der DFT

Als letzten Schritt in unserem Quantencomputer messen wir nun den gewonnen Zustand unseres
Systems (eigentlich wiirde es gentigehzu messen, wir messen aber jétztund |z mod q)),
und rechnen danach klassisch weiter.

Die diskrete Fouriertransformation wird bei diesem Algorithmus dazu bendtigt, die Periode
im Funktionsgraphen der modularen Exponentation zu ermitteln, die unserer gesuchten Ordnung
r entspricht. Dabei wird praktisch der ,Offsét‘eines erhaltenen Wertg$k + br) ausgeléscht
und die Periode finden wir in der gemessenen Amplitude wieder (allerdings als Kehrwert und
mit einem Faktor versehen), zusatzlich tritt eine Phasenverschiebung auf, da wir aber sowieso
nur die Amplitude messen, kénnen wir diese ignorieren.

Die Wahrscheinlichkeit, einen bestimmten Zustardund |z mod n) (0 < k < r) zu

beobachten, betragt:
2
1

- Z e?ﬂ'iac/q
q

a:xt=xk

7

Da x nun aber die Ordnung besitzt, kbnnen wir diese Summe umschreiben, indem wir
a = br 4+ k setzen und erhalten:


http://www.roehri.ch/~sr/studium/qcshor/

http://www.roehri.ch/"sr/studium/qcshor/

I 2

(g—k-1)/r]
Z 627m(br+k)c/q (18)
b=0

| =

Wir kénnen nunle?7*¢/4| = 1 ausklammern undc durchrc mod ¢ ersetzen, wobei dieser
Rest noch so ,verschoben® wird, daf3 er im Interyall; /2, ¢/2] liegt, wir schreiben dafifrc},
und erhalten

L(g—k—1)/r] 2
Z 627rib{'rc}q/q

b=0

(19)

=

Die Summe kdnnen wir nun als Integral schreibeins([99 Eulersche Summenformel) und
gewinnen daraus

[(q—k=1)/r]
1

- 627rib{rc}q/qdb +0 (L(q — k- 1)/TJ (627ri{rc}q/q _ 1)) ' (20)
q q
b=0
Wenn|{rc},| < r/2 (dies ist unabhéngig voh!) ist obiger Fehlerterm durct(1/q) be-
schrankt und das Integral, also die Wahrscheinlichkeit den Zugtanimod n) zu messen, ist
grol3. Dies kann man sich z. B. am komplexen Einheitskreis veranschaulichen, falls die einzelnen
Amplituden ungefahr in die gleiche Richtung ,zeigen*, ergibt sich eine Verstarkung.

Wenn wir nun in dem Integral = rb/q substituieren, erhalten wir

[(g—k=1)/r]r/q
1

- &
r

{rc}
2w gy, (21)
0

Nun kdénnen wir, d& < r, mit einem Fehler von nud(1/q) die obere Grenze des Integrals
durch1 ersetzen und bekommen

r

1
1 A{rc}
: / i g, 22)
0

{rc}q/ristim Intervall[—1, 1], der Betrag des Integral wird also f{irc},/r = +1 mini-

mal und betrag®/(xr). Der Betrag dieser GroRe ist eine untere Schranke fur die Wahrschein-
lichkeit, einen bestimmten Zustand njitc}, < r/2 zu beobachten, deswegen ist diese asym-
ptotisch durcht/(w%r?) beschrankt und fir gentigend graBenindestend /3r2.

Die Wahrscheinlichkeifc, 2% mod n) zu messen, betragt also mindesteyid-2, falls

<rcmod q < —, (23)

N3
N
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Abbildung 5: Wahrscheinlichkeit zu beobachtery = 256, » = 10 ([ )]

d. h. wenn gilt
dd: —=<rc—dg< g (24)
Daraus erhalten wir: J )
e (25)
q Tl 2q

wobei wir c undgq kennen.

Wirder nungq teilen, erhielten wir somit direkt unsere gesuchte Ordnurigies ist aller-
dings im allgemeinen nicht der Fall, wir kbnnen aber Gber einen kleinen Umweg trotzdem
ermitteln, indem wir die sogenannte Kettenbruchentwicklung anwenden.

Da zu Beginng > n? gewahlt wurde, gibt es héchstens einen Brd¢h mit » < n, der
obige Bedingung erflllt. Wir erhalten diesen Bruch vollsténdig gekirzt, indem Ayiauf den
nachsten Bruch runden, der einen Nenner kleinendiat. Dieser Bruch kann mittels Ketten-
bruchentwicklung vor/q effizient gefunden werden.

Ein (endlicher, einfacher) Kettenbruch ist ein Ausdruck der Form

1
ag + 1 (26)
a1 + PN
a2+a T T
mit ao,...,any € N U {0}. Jede positive rationale Zahl kann durch einen Kettenbruch

dargestellt werden, der wie folgt berechnet wird: &ei= |z | undz = ag + & fur eingy €

10
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[0,1). Wenn&, # 0 dann seia; = |1/& ]| und1/& = a3 + & furein& € [0,1) usw. Bei
rationalemz terminiert dieser Prozel3 und wir erhalten djeder Kettenbruchentwicklung (vgl.
[ 10 1 Analyse des Euklidischen Algorithmus).

Ist d nun teilerfremd zu-, erhalten wir damit (wir bekommen durch die Kettenbruchent-
wicklung einen vollstandig gekurzten Bruch). Es gilgt) mogliche Werte vor teilerfremd zu
r(p(m) = |{k € {1,...,m} : ggT(k,m) = 1}| ist die Eulersche&-Funktion, die die Anzahl
der zum teilerfremden Zahlen angibt). Jeder dieser Brugfreist nahe an einem Bruely g mit
lc/q — d/r| < 1/2q. Es gibt zudem r mégliche Werte fiif, dar die Ordnung vor ist.

Da jeder dieser Zustande mit einer Wahrscheinlichkeit von mindest@ns$ auftritt, erhal-
ten wirr mit einer Wahrscheinlichkeit gré3er oder gleigfr) /3. Wenn wir nun ausnutzen, daf
o(r)/r > §/loglogr fur eine Konstanta ist (siehe | ], zitiertin [ Jund [ D,
mussen wir das Experiment also rflog log ) mal wiederholen, um mit einer hohen Wahr-
scheinlichkeit zu erhalten.

Dies kann in der Praxis noch weiter verbessert werden, indem bei gemegseaanh noch
Zahlen nahe anwie c+ 1, ¢+ 2,. .. ausprobiert werden, da auch diese noch eine einigermafl3en
hohe Wahrscheinlichkeit haben, nahe an einem Budgh zu sein.

AuBerdem kann man die Rechnung nicht nur mit einem Kandiddtéir », sondern, da
der Bruchc/q ja vollstandig gekirzt zul!’ /7’ vorliegt, auch fur2:/,3r/, ... durchfiihren, ob
diese Werte vielleicht die Ordnung vansind. Weiterhin ist es auch noch méglich, daf? man,
wenn man zwei Kandidaten firgefunden hat, das kleinste gemeinsame Vielfache dieser beiden
Werte ausprobiert, auch dadurch lassen sich die Versuche auf dem Quantencomputer reduzieren,
so dal’ man zwar mehr klassische Nachbearbeitung braucht, aber der schwierig zu realisierende
Quantencomputer nur wirklich da eingesetzt wird, wo er unbedingt bendtigt wird.

5 Ausblick

Shors Algorithmus bot Anlal3 fur weitere Forschungen in diesem Gebiet, er machte Quantum
Computing richtig bekannt und verhalf ihn auch zu einer gesteigerten Aufmerksamkeit aul3er-
halb der Forschung. Obwohl die praktische Realisierung in nachster Zukunft allerdings sehr
fraglich ist, machte man doch in den letzten Jahren erhebliche Fortschritte beim Bau von klei-
nen Quantencomputern, so daf3 es vielleicht gar nicht mehr allzu lange brauchen wird, bis dieser
Algorithmus einmal implementiert wird.

Allerdings sind in der Praxis wohl doch zunéchst eher noch Fortschritte auf klassischem
Gebiet zu erwarten, oder man kann z. B. einfach dadurch schneller faktorisieren, daf? man fiir
einzelne Schritte der klassischen Algorithmen spezielle Hardware entwickelt (vgl. z. B. den Ent-
wurf des TWINKLE-Gerates von Adi Shamir).
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